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CIBERSEGURIDAD, CRIPTOGRAFIA, Y DELITOS TELEMATICOS
Duracion: 60 horas

Precio: CONSULTAR euros

Modalidad: e-learning

Objetivos:

Descripcion:

Aprender los conceptos fundamentales en materia de ciberseguridad, las amenazas y vulnerabilidades
mas importantes y la estrategia de respuesta a los ciberataques.

Fundamentacion:

Ataques contra la proteccion de datos personales, fraudes digitales, espionaje industrial, phising... El contexto
juridico actual requiere de estudios e investigaciones orientados a la obtencién de pruebas informaticas como
argumentos judiciales sobre la culpabilidad o inocencia de una de las partes.

El temario y los contenidos del curso compaginan contenido teérico (aspectos formales del peritaje informatico,
legislacion y estandares) con material practico basado en las Ultimas técnicas y herramientas de analisis
forense.

Metodologia:
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El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondra de un acceso a una plataforma de teleformacion de Ultima generacién con un extenso
material sobre los aspectos tedricos del Curso que debera estudiar para la realizaciéon de pruebas objetivas tipo
test. Para el aprobado se exigira un minimo de 75% del total de las respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.

Prequisitos previos:

No hay requisitos previos ni profesionales ni formativos

Salidas profesionales:

Esta formacién estd encaminada a obtener una mejor cualificacién y competencia profesional.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.

Titulacion:

Al finalizar el curso obtendras un certificado de realizacion y aprovechamiento del curso segin el siguiente
modelo:
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DIPLOMA CERTIFICADO

La Directora del Contro ICA Centifica
DJ/DAs, 9 T8 i L ai——
con DM, TE—

servicios en la
ol B i Vi e e

Roalizé con aprovechamionto ol curso de:

del en Ti ysuTi

Codigo AF/ Grupo 344011, de 60 horas de duracion, reslizado desde ol dia 15/12/2021 al gia 30122021,
on ol quo se Impartié ¢l programa que so ospecifica al dorso.

El interesado

Programa del curso:

TEMA 1. CONCEPTOS BASICOS SOBRE LA SEGURIDAD DE COMUNICACIONES Y CRIPTOGRAFIA

. CONCEPTOS BASICOS DE CRIPTOGRAFIA

. OBJETIVOS DE SEGURIDAD CRIPTOGRAFICA
. CONCEPTOS BASICOS DE CRIPTOGRAFIA

. ¢QUE ES ENCRIPTACION?

. ASEGURANDO DATOS CON ALGORITMOS CRIPTOGRAFICOS
. CIFRAR DATOS ALMACENADOS EN DISCO

. INTRODUCCION A LA ESTEGANOGRAFIA

. MODELO DEL ESTEGANOSISTEMA

. USO DE LA ESTEGANOGRAFIA )

. CLASIFICACION DE LA ESTEGANOGRAFIA

. EL ARCHIVO DIGITAL

. SISTEMA DE FICHEROS ESTEGANOGRAFICO

TEMA 2. MALWARE, HACKING Y DDOS

=

COWONOUTAWN -

. HACKING
. MALWARE
. HISTORIA DE LOS VIRUS Y GUSANOS

SPAM

. RANSOMWARE Y EL SECUESTRO DE INFORMACION

VIRUS
HOAX

. BOMBAS LOGICAS
. CABALLOS DE TROYA
. GUSANOS
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11. CONTRAMEDIDAS

12. NEGACION DE SERVICIO

13. COMO FUNCIONAN LOS ATAQUES DDOS
14. COMO TRABAJA BOTS/BOTNETS

15. ATAQUES SMURF E INUNDACION DE SYN
16. TEARDROP

17. LAND

18. ENVENENAMIENTO DNS

19. PING DE LA MUERTE

20. CONTRAMEDIDAS PARA DOS/DDOS

21. PELIGROS PLANTEADOS POR EL SECUESTRO DE SESION

TEMA 3. HARDENING

1. CONCEPTOS Y PRINCIPIOS DE LA ADMINISTRACION DE LA SEGURIDAD
2. MECANISMOS DE,PROTECCION

3. CONTROL/GESTION DE CAMBIOS

4. CONCEPTOS DE SEGURIDAD OPERACIONAL

5. CONTROL DE PERSONAL

TEMA 4. AUDITORIA'Y DETECCION DE INTRUSOS

1. AUDITORIA

2. MONITORIZACION

3. TECNICAS DE PRUEBAS DE PENETRACION
4. ACTIVIDADES INAPROPIADAS

5. AMENAZAS Y CONTRAMEDIDAS INDISTINTAS
6. SISTEMAS DE DETECCION DE INTRUSOS

TEMA 5. DELITOS TIPIFICADOS Y FICHAS TECNICAS DE LOS DELITOS TIPIFICADOS

1. PRINCIPALES CATEGORIAS DE CRIMENES DE ORDENADOR

2. ACTIVIDAD CRIMINAL A TRAVES DE WEB i

3. ROBO DE INFORMACION, MANIPULACION DE DATOS USURPACION DE WEB
4. TERRORISMO

5. CRIMENES NEOTRADICIONALES: VINO VIEJO EN NUEVAS BOTELLAS

6. LAVADO DE DINERO
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