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Duracién: 90 horas
Precio: euros

Modalidad: e-learning

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondra de un acceso a una plataforma de teleformacion de Ultima generacién con un extenso
material sobre los aspectos tedricos del Curso que debera estudiar para la realizaciéon de pruebas objetivas tipo
test. Para el aprobado se exigira un minimo de 75% del total de las respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.

Prequisitos previos:

No hay requisitos previos ni profesionales ni formativos

Salidas profesionales:

Esta formacién esta encaminada a obtener una mejor cualificacién y competencia profesional.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.

Titulacion:

Al finalizar el curso obtendras un certificado de realizacion y aprovechamiento del curso segin el siguiente
modelo:
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DIPLOMA CERTIFICADO
La Directora del Centro ICA Certifica

DJ/DAs, 9 T8 i L ai——
con DN, Te——

wum servicios on la a0
-l N

Roalizé con aprovechamionto ol curso de:

C del en T

Codigo AF/ Grupo 344011, de 60 horas de duracidn, realizado desde el dia 15/12/2021 al dia 301212021,
en ol que se impantié el programa que so especifica al dorso.

Representanie de la entidad
Directora

Programa del curso:

UNIDAD DIDACTICA 1. Ciclo de vida de la redes

1.1 Explicacién del ciclo de vida de una red usando el modelo PDIOO como referencia.
1.2 Descripcion de las tareas y objetivos de las distintas fases.

1.2.1 Planificar.

1.2.2 Disefiar.

1.2.3 Implementar.

1.2.4 Operar.

1.2.5 Optimizar.

UNIDAD DIDACTICA 2. Administracion de redes

2.1 Explicacion del concepto de administracion de redes como el conjunto de las fases operar y optimizar del modelo
PDIOO.

2.2 Recomendaciones basicas de buenas practicas.

2.2.1 Mantener una organizacion (NOC) responsabilizada con la administracion de la red.
2.2.2 Monitorizar la red para garantizar niveles de servicio en el presente y el futuro.
2.2.3 Controlar, analizar, probar y registrar cambios en la red.

2.2.4 Mantener y velar por la seguridad de la red.

2.2.5 Mantener un registro de incidentes y solicitudes.

2.3 Vision general y procesos comprendidos.

2.3.1 Gestion de la configuracion.

2.3.2 Gestioén de la disponibilidad.

2.3.3 Gestion de la capacidad.
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2.3.4 Gestion de seguridad.

2.3.5 Gestion de incidencias.

2.4 El centro de operaciones de red.

2.4.1 Explicacién de sus funciones.

2.5 Gestién de la configuracion.

2.5.1 Explicacién de los objetivos.

2.5.2 Enumeracion de las actividades.

2.5.3 Identificacién y comparacion de herramienta comerciales y de cddigo abierto.
2.6 Gestién de la disponibilidad.

2.6.1 Explicacién de los objetivos.

2.6.2 Enumeracion de las actividades.

2.7 Gestion de la capacidad.

2.7.1 Explicacién de los objetivos.

2.7.2 Enumeracion de las actividades.

2.8 Gestién de la seguridad.

2.8.1 Caracterizacion de la seguridad de la informacion como la garantia de su disponibilidad, integridad y
confidencialidad.

2.8.2 Explicacion de los objetivos de la gestion de la seguridad.

2.8.3 Referencia y explicacion de los objetivos de control incluidos en el control 10.6 de la norma 1SO27002.
2.8.4 Enumeracion de las actividades.

2.8.5 Recomendaciones basicas de buenas practicas.

2.8.6 Sistemas de deteccion de intrusiones NIDS (Nessus, SNORT).

2.8.7 Identificacion y comparacién de herramienta comerciales y de cddigo abierto.
2.9 Gestion de incidencias.

2.9.1 Explicacién de los objetivos.

2.9.2 Enumeracion de las actividades.

UNIDAD DIDACTICA 3. Protocolos de gestion de red

3.1 Explicacion del marco conceptual.

3.1.1 Entidades que participan en la gestion.

3.1.2 Estructuras de datos utilizadas.

3.1.3 Protocolos de comunicacion.

3.2 Componentes de la infraestructura y arquitectura.

3.2.1 Entidad gestora.

3.2.2 Dispositivos gestionados.

3.2.1 Protocolos de gestion.

3.3 Grupos de estandares.

3.3.1 CMISE/CMIP de OSI.

3.3.2 SNMP de TCP/IP.

UNIDAD DIDACTICA 4. Andlisis del protocolo simple de administracion de red (SNMP)
4.1 Objetivos y caracteristicas de SNMP.

4.2 Descripcion de la arquitectura.
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4.2.1 Dispositivos administrados.

4.2.2 Agentes.

4.2.3 Sistema de administracion.

4.3 Comandos bésicos.

4.3.1 Lectura.

4.3.2 Escritura.

4.3.3 Notificacién.

4.3.4 Operaciones transversales.

4.4 Base de informacion de administracion (MIB).

4.4.1 Explicacion del concepto.

4.4.2 Organizacion jerarquica.

4.5 Explicacion del concepto de TRAP.

4.6 Comparacion de las versiones.

4.7 Ejemplificacion de usos.

UNIDAD DIDACTICA 5. Andlisis de la especificacion de monitorizacion remota de red (RMON)
5.1 Explicacion de las limitaciones de SNMP y de la necesidad de monitorizacion remota en redes.
5.2 Caracterizacion de RMON.

5.3 Explicacion de las ventajas aportadas.

5.4 Descripcioén de la arquitectura cliente servidor en la que opera.

5.5 Comparacion de las versiones indicando las capas del modelo TCP/IP en las que opera cada una.
5.6 Ejemplificacion de usos.

UNIDAD DIDACTICA 6. Monitorizacién de redes

6.1 Clasificacién y ejemplificacion de los tipos de herramientas de monitorizacion.
6.1.1 Diagnostico.

6.1.2 Monitorizacidn activa de la disponibilidad: SNMP.

6.1.3 Monitorizacién pasiva de la disponibilidad: NetFlow y Nagios:

6.1.4 Monitorizacion del rendimiento: cricket, mrtg, cacti.

6.2 Criterios de identificacion de los servicios a monitorizar.

6.3 Criterios de planificar los procedimientos de monitorizacion para que tengan la menor incidencia en el
funcionamiento de la red.

6.4 Protocolos de administracion de red.

6.5 Ejemplificacién y comparacion de herramienta comerciales y de cédigo abierto.
UNIDAD DIDACTICA 7. Andlisis del rendimiento de redes

7.1 Planificacion del andlisis del rendimiento.

7.1.1 Propdsito.

7.1.2 Destinatarios de la informacion.

7.1.3 Alcance.

7.2 Indicadores y métricas.

7.2.1 Explicacién de los conceptos.

7.3 ldentificacion de indicadores de rendimiento de la red .

7.3.1 Capacidad nominal y efectiva del canal.
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7.3.2 Utilizacion del canal.

7.3.3 Retardo de extremo a extremo.

7.3.4 Dispersion del retardo (jitter).

7.3.5 Pérdida de paquetes y errores.

7.4 Identificacién de indicadores de rendimiento de sistemas.

7.4.1 Disponibilidad.

7.4.2 Memoria, utilizacién y carga de CPU.

7.4.3 Utilizacion de dispositivos de entrada/salida.

7.5 Identificacién de indicadores de rendimiento de servicios.

7.5.1 Disponibilidad.

7.5.2 Tiempo de respuesta.

7.5.3 Carga.

7.6 Ejemplos de mediciones.

7.7 Analisis de tendencias y medidas correctivas.

7.8 Desarrollo de un supuesto practico donde se muestren.

7.8.1 El empleo de los perfiles de trafico y utilizacion de la red para determinar como va a evolucionar su uso.
7.8.2 El andlisis de los resultados obtenidos por la monitorizacién con el fin de proponer modificaciones.
UNIDAD DIDACTICA 8. Mantenimiento preventivo

8.1 Definicién y objetivos de mantenimiento preventivo.

8.2 Gestion de paradas de mantenimiento.

8.2.1 Periodicidad.

8.2.2 Andlisis de la necesidad.

8.2.3 Planificacién y acuerdo de ventanas de mantenimiento.

8.2.4 Informes de realizacion.

8.3 Explicacion de la relacién entre el mantenimiento preventivo y los planes de calidad.

8.4 Ejemplificacion de operaciones de mantenimiento indicadas en las especificaciones del fabricante de
distintos tipos de dispositivos de comunicaciones.

8.5 El firmware de los dispositivos de comunicaciones.

8.5.1 Definicién del concepto de firmware.

8.5.2 Explicacion de la necesidad de actualizacion.

8.5.3 Identificacion y descripcién de las fases del proceso de actualizaciéon de firmware.

8.5.4 Recomendaciones bésicas de buenas practicas.

8.6 Desarrollo de supuestos practicos de resolucion de incidencias donde se ponga de manifiesto.
8.6.1 La aplicacion de los criterios de seleccion de equipos que pueden actualizar su firmware.
8.6.2 La localizacién de las versiones actualizadas del firmware.

8.6.3 La actualizacion del firmware.

8.6.4 La comprobacion del correcto funcionamiento del equipo actualizado.
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